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Настоящее руководство по эксплуатации предназначено для ознакомления с 

конструкцией системы распознавания лиц (СРЛ) и средств индивидуальной защиты (СИЗ) 

при работе на опасных объектах и определяет правила его эксплуатации. Руководство по 

эксплуатации содержит сведения о конструкции, принципе действия и характеристиках 

системы, ее составных частях и указания, необходимые для правильной и безопасной 

эксплуатации системы (монтажа, использования по назначению, технического 

обслуживания, текущего ремонта, хранения и транспортирования) и оценок ее 

технического состояния при определении необходимости отправки ее в ремонт. 

Обслуживающий систему персонал перед допуском к эксплуатации системы должен 

пройти специальную подготовку, включающую изучение настоящего руководства по 

эксплуатации. Установка, настройка, запуск, эксплуатация, техническое обслуживание и 

ремонт могут выполняться только обученным персоналом, проинструктированным 

специалистом по электробезопасности и обладающим достаточной квалификацией для 

выполнения соответствующих работ. 

Оператор системы распознавания лиц (СРЛ) и средств индивидуальной защиты (СИЗ) 

при работе на опасных объектах несет ответственность за безопасную работу. Он должен 

обеспечить соблюдение всех применимых условий, положений, законов, стандартов. 

В случае присутствия в зоне действия электроподстанции необходимо защитное 

снаряжение, такое как специальная защитная одежда (шлем, подшлемник, куртка, 

перчатки, штаны и ботинки). Требуемое защитное снаряжение оговаривается специалистом 

по электробезопасности с учетом индивидуальных опасностей в зоне действия 

электроподстанций. 

При чрезвычайном происшествии (ЧП) на подстанции разрешается отключить подачу 

электрического напряжения на систему распознавания лиц (СРЛ) и средств 

индивидуальной защиты (СИЗ), в таком случае данная система не будет работать и будет 

осуществлен проход на электроподстанцию с целью ликвидации ЧП. 

На электроподстанцию допускается персонал, прошедший инструктаж по 

безопасности по работе на электроподстанциях, а также имеющих класс 

электробезопасности не менее второго. 
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1 Описание и работа 

1.1 Описание и работа системы 

1.1.1 Назначение система 

Система распознавания лиц и средств индивидуальной защиты должна выполнять 

анализ наличия необходимых элементов СИЗ и идентифицировать персонал, имеющий 

право доступа в периметр открытого распределительного устройства. Система 

предназначена для повышения уровня безопасности электротехнического персонала при 

нахождении на объектах повышенной опасности (электропомещений). 

1.1.2 Технические характеристики системы 

Основные технические характеристики персонального компьютера (ПК) 

представлены в таблице 1 (собранный ПК может иметь аналоги отдельных деталей). 

 

Таблица 1 – Основные технические характеристики ПК 

Процессор Intel Core i7 12700F, LGA 1700, OEM 
Материнская плата GIGABYTE B660 DS3H DDR4 
Кулер для процессора ZALMAN CNPS10X PERFORMA BLACK 
Оперативная память G.Skill RIPJAWS V [F4-3200C14Q-64GVR] 64 ГБ 
4 ТБ Жесткий диск WD Red IntelliPower [WD40EFAX] 
500 ГБ SSD M.2 накопитель Samsung 980 PRO [MZ-V8P500BW] 
Блок питания Thermaltake Toughpower GF1 ARGB 850W [PS-TPD-
0850F3FAGE-1] 
Корпус be quiet! PURE BASE 500 [BG034] черный 
Привод DVD-RW ASUS DRW-24D5MT 
Defender / Цифровой кабель HDMI PRO M-M ver 1.4, FullHD, 4K, 1.5м 
Видеокарта ASUS GeForce GT 730 Silent LP [GT730-SL-2GD5-BRK] 
Сетевой фильтр MOST LRG, 3м, черный [lrg 6-3bk] 
Клавиатура LOGITECH K120 for business, USB, черный [920-002522] 
Мышь A4 OP-720 3D, оптическая, проводная, USB, серебристый [op-720 
usb (silver)] 
Коврик для мыши A4 X7 Pad X7-200MP, черный 
23.8" Монитор Xiaomi Mi Desktop Monitor 1С черный 

 

1.1.3 Состав системы 

Система представляет собой общую конструкцию, состоящую из нескольких 

элементов: 

- IP камера Sunell SN-IPR5880BZBN-Z 
- Коммутатор D-Link DGS-1008P/D 
- Кабель Ethernet 
- ПК (персональный компьютер) 
- Стационарный RFID считыватель UR4 
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- Пассивная антенна 12dB для UR/URA, N fem 
- Интерфейсный SMA-SMA-N male кабель, 15м*5мм 
- Интерфейсный SMA-SMA-N male кабель, 5м*5мм 
- RFID метка М-TAG3D/1UD 
- RFID метка W2498/18D 
- ZKTeco C2-260 сетевой контроллер СКУД 
- Matrix-II EH Бесконтактный считыватель 
- Модуль интерфейсный Ethernet-RS-485 
- Кнопка выхода 
- ИО 102-11М (СМК-3М) Извещатель магнитоконтактный 
- TS-ERBution Устройство разблокировки двери с восстанавливаемой вставкой 

и защитной крышкой 
- Считыватель настольный 
- Электромагнитный замок 
- Доводчик дверной 
- Световое табло 

Количество комплектующих, а также сами комплектующие могут заменяться 

аналогами в связи со сложностью установки системы или требований заказчика. 

 

1.1.4 Устройство и работа 

Данная система выполняет две задачи поочередно. Для прохода на 

электроподстанцию требуется пройти проверку на наличие защитного комплекта, а после, 

лицевой контроль. В защитный комплект входит 6 комплектующих (шлем, подшлемник, 

куртка, перчатки, штаны, ботинки), где к каждому элементу крепится метка, с которой 

считывается информация RFID антеннами. После проверки защитного комплекта идет 

проверка личности методом считывания лица на камеру. Если сотрудник есть в базе 

данных, то после проверки он получает разрешение на вход. 

1.1.4.1 Для работы системы требуется постоянное электрическое напряжение. В 

случае отключения электричества система будет отключена и доступ на подстанцию будут 

иметь все сотрудники. 

1.1.4.2 Конструкция системы представляет собой 4 отдельных модуля (камера, RFID 

считыватель и антенны, ПК, система СКУД), соединенных между собой сетью. 

1.1.4.3 Камера 

Камера реагирует на лицо и начинает работать только после считывания RFID меток. 

Для стабильной работы камеры требуется обеспечить постоянное освещение. При работе с 

камерой требуется встать ровно перед ней на расстоянии примерно 1,5 м и смотреть в 

объектив. 

1.1.4.4 RFID оборудование 
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RFID оборудование состоит из считывателя, антенн и меток. Основным модулем 

считается считыватель, который обрабатывает информацию, полученную с антенн. В свою 

очередь антенны считывают информацию с меток, которые закреплены на спецодежде 

сотрудника. Антенны работают на расстояние до 4 м. 

1.1.4.5 Персональный компьютер 

Персональный компьютер имеет технические характеристики, указанные в пункте 

1.1.2. Он служит для обработки данных, поступающих с камеры, считывателя, а также со 

СКУД. ПК содержит базу данных сотрудников, которые имеют допуск на 

электроподстанцию, а также информацию о ее посещении. 

1.1.4.6  Система контроля и управления доступом (СКУД) 

Данная система отвечает за работу магнитного замка, установленного на двери. При 

допуске (выходе) сотрудника на электроподстанцию замок размагничивается на 5 секунд, 

после чего снова блокируется. 

1.1.4.7 Система управления СРЛ и СИЗ 

Система управления является программно-аппаратном комплексом, её структурная 

схема представлена на рисунке 1, обеспечивающая буферизацию и передачу данных между 

компьютером и камерой, считывателем, СКУД, являющихся частью системы. В первую 

очередь сигнал с антенн 6 считывается с меток 9 и поступает на считыватель 4. Сигнал 

проходит через коммутатор 2 на ПК 1, если у сотрудника отсутствует хоть одна метка, то 

доступ закрыт. Если проверка меток проведена, то проходит проверка лица 8 с помощью 

камеры 3. Сигнал снова проходит через коммутатор 2 и поступает на ПК 1. После двух 

положительных проверок с ПК 1 сигнал через коммутатор 2 поступает на СКУД 5, которая 

разблокирует дверь 7. 
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Рисунок 1 – Структурная схема управления СРЛ и СИЗ 

1 – ПК, 2 – коммутатор, 3 – камера, 4 – считыватель, 5 – СКУД, 6 – антенны, 
7 – дверь (магнитный замок), 8 – лицо, 9 – метки 

 
 

 
Рисунок 2 – Подробная схема системы 
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2 Использования СРЛ и СИЗ по назначению 

2.1 Эксплуатационные ограничения 

2.1.1 При эксплуатации системы требуется поддерживать температуру 

окружающая среды в диапазоне от -30 до +40 °С, влажность должна быть менее 90 %. 

2.1.2 ЗАПРЕЩЕНО проходить на электроподстанцию без спецодежды по 

ключ-карточке (исключением является ЧП). 

2.1.3 Электропитание: 220 В, 50 Гц. 

 

2.2 Подготовка системы к использованию 

2.2.1 Опасность поражения электрическим током. 

2.2.1.1 Необходимо убедиться, что напряжение источника питания не превышает 

указанное низкое значение напряжения. 

2.2.1.2 Во время всех работ с электропитанием и электрическими системами 

необходимо соблюдать соответствующие правила по охране труда и электробезопасности. 

2.2.1.3 Система должна иметь надежное заземление и подключение питания, а также 

надежное подключение к ПК. 

 

2.2.2 Место установки 

2.2.2.1 Для работы оборудования требуется свободное пространство не менее 2м х 

2м для ПК, а также перед входом на подстанцию 4м х 2м. 

 

2.2.3 Подготовка к установке 

2.2.3.1 Подготовить посадочное место в установке. 

2.2.3.2 Осторожно извлечь комплектующие системы из упаковки. 

2.2.3.3 Проверить комплектующие на предмет наличия внешних повреждений. 

2.2.3.4 Снять все защитные крышки. 

 

2.2.4 Установка системы 

2.2.4.1 Зафиксировать положение камеры и антенн. 

2.2.4.2 Произвести подключение всех электрических и информационных кабелей. 

2.2.4.3 Произвести установку всех комплектующих. 
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2.2.5 Пуск и использование системы 

2.2.5.1 Запуск и эксплуатация системы могут выполняться только обученным 

персоналом, прошедшим инструктаж и специальное обучение безопасным приемам и 

методам работ.  

2.2.5.2 ПК всегда находится во включенном состоянии, и система работает 

автоматически. 

2.2.5.3 Убедиться, что доступ к компьютеру имеют только определенные 

сотрудники. 

2.2.5.4 Включить рабочую программу на выполнение. 

2.2.5.5 Заполнить базу данных для работы системы на ПК. 

 

2.2.6 Меры безопасности 

2.2.6.1 Доступ на подстанцию имеет сотрудники, которые имеют класс 

электробезопасности не менее 2. 

 

2.3 Действия в экстремальных ситуациях 

2.3.1 В условиях использования системы по назначению при возникновении пожара 

или других аварийных случаев необходимо немедленно отключить электропитание 

системы. 

 

2.4 Демонтаж системы 

2.4.1 Демонтаж системы должен осуществляться не менее чем одним 

специалистам. Падение комплектующих и дальнейшее их использование по назначению не 

допустимо. Комплектующие системы необходимо отправить обратно на предприятие-

изготовитель для проведения операций обслуживания или ремонта. 

2.4.2 Отсоединить все электрические и информационные разъемы. 

2.4.3 Аккуратно демонтировать комплектующие и запаковать. 

 

3 Хранение 

3.1 Комплектующие системы, упакованные в упаковку предприятия-

изготовителя в соответствии с требованиями КД, должны храниться в отапливаемом 

непыльном складском помещении при температуре воздуха от 10 до 40 °С и относительной 

влажности воздуха не более 80 %. 
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3.2 Воздух складского помещения не должен содержать примесей агрессивных 

паров и газов. 

3.3 Срок хранения - до 3 лет. 

 

4 Транспортирование 

4.1 Комплектующие системы, упакованные на предприятии-изготовителе в 

соответствии с требованиями КД, может транспортироваться автомобильным, 

железнодорожным, морским, речным и воздушным транспортом при температуре 

окружающей среды от минус 40 до 50 °С. 

4.2 Транспортирование должно осуществляться в контейнерах, крытых 

автомашинах, крытых железнодорожных вагонах, в трюмах морских и речных судов, 

герметизированных отсеках самолетов. 

4.3 Транспортирование оборудования железнодорожным, водным и воздушным 

транспортом допускается без ограничения расстояния. 

4.4 Транспортирование оборудования автомобильным транспортом по дороге 

хорошего качества допускается на расстояние не более 1600 км со скоростью не более 

80 км/ч, по дороге плохого качества – на расстояние не более 1000 км со скоростью не более 

50 км/ч. 

 

5 Утилизация 

5.1 Система не содержит в своём составе опасных или ядовитых веществ, 

способных нанести вред здоровью человека или окружающей среде, и не представляет 

опасности для жизни, здоровья людей и окружающей среды по окончании срока службы. В 

этой связи утилизацию изделия производить по правилам утилизации общепромышленных 

отходов. 

5.2 Утилизация составных частей системы должна осуществляться отдельно по 

группам материалов: 

- металлические детали; 

- стеклянные детали; 

- печатные платы. 

5.3 Содержание драгоценных металлов в компонентах составных частей системы 

(электронных платах, разъёмах и т.п.) крайне мало, поэтому их вторичную переработку 

производить нецелесообразно. 
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Приложение А (справочное) Используемые сокращения 

(справочное) 

Используемые сокращения 

КД – конструкторская документация; 

ПК – персональный компьютер; 

РЭ  – руководство по эксплуатации; 

СКУД – система контроля и управления доступом 

ЧП – чрезвычайное происшествие 

СИЗ – средства индивидуальной защиты 

СРЛ – система распознавания лиц 

RFID – Radio Frequency IDentification 

ПО – программное обеспечение 

ЧП – чрезвычайное происшествие 
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